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Podminky zabezpeceni, diskrétnosti a oznamovani bezpeénostnich incidenti

Clanek .

Prohlaseni
Poskytovatel se zavazal pfijemci poskytnout dohodnutou sluzbu i dodat dohodnuté zbozi.
Pfedmétem poskytované sluzby neni Zadna zpracovatelska operace ze strany poskytovatele ve vztahu ke
pfijemcem zpracovavanym osobnim Udajim. Byt neni vylou¢eno, ze poskytovatel pfijde pfi své €innosti pro
piijemce do kontaktu s osobnimi daji, informacemi o parametrech zpracovani osobnich udaju, véetné informaci o
zabezpeceni, neni opravnén s nimi jakkoli disponovat.
Tyto podminky jsou sou¢asti smlouvy podle odst. 1. Stanovi-li smlouva néco jiného nez tyto podminky, mé smlouva
pfednost.

Cléanek IL.
Vymezeni pojmu
Neni-li vyslovné stanoveno jinak, maji pojmy vymezené v €l. 4 obecného nafizeni o ochrané osobnich udaji shodny
vyznam, ktery jim je pfisouzen odkazovanym ustanovenim obecného nafizeni.
Déle se pro ucely této smlouvy rozumi:

1. bezpecnostnim incidenfem - poruSeni zabezpeCeni osobnich (dajl, které vede k nahodnému nebo
protiprdvnimu znieni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych,
uloZzenych nebo jinak zpracovavanych osobnich tdajl, nebo alespori ohrozeni nahodnym nebo protipravnim
znicenim, ztratou, zménou nebo neopravnénym poskytnutim nebo zpfistupnénym osobnich Udaju, dale
napfiklad i ztrata nebo neopravnéné zpfistupnéni hesla, pfip. pfistupovych udaji ¢i prostfedkl do prostor
zpracovani osobnich udaju, k ulozenym ¢i zpracovavanym osobnim udajim, do multimedialnich prostredku
a prostfedku vypocetni techniky urenych ke zpracovani osobnich Udaju nebo k jejich uloZeni; uvedené plati
obdobné i pro informace o zabezpeceni zpracovani osobnich Udaju;
oznamovatel - Elovék oznamuijici bezpeénostni incident;
oznamovany - Clovék, ktery neni oznamovatelem a dotyka se jej bezpe€nostni incident ve smyslu, ze je
plvodcem nebo zavdal pfiGinu k bezpeénostnimu incidentu.

Cléanek III.

Bezpecnostni opatieni
Poskytovatel neni opravnén pfi své Cinnosti pro pfijemce jakkoli aktivné pfistupovat k osobnim Udajim
zpracovavanym pfijemcem, stejné tak jako k informacim o zpracovani osobnich Udaju realizovanych pfijemcem a
ani k informacim o zabezpec€eni zpracovani osobnich udaju.
Pfijde-li poskytovatel pfi éinnosti pro pfijemce v kontakt s osobnimi udaji, s informacemi o jejich zabezpeéeni, ¢i
s informacemi o parametrech zpracovani osobnich udaju, bude o nich zachovavat miCenlivost. Povinnost
mi&enlivosti v potfebné mife zajisti i u svych zaméstnancu a u dalSich pro néj ¢innych osob.
Pfi Cinnosti pro pfijemce bude poskytovatel zachovavat maximalni Setrnost pfi nakladani s nosici informaci a udaju
ve smyslu odst. 1. Pfijemce nebude do nosicu jakkoli zasahovat, zejména jde-li o z&sahy, ktery by mohly vést
k neopravnénému zpfistupnéni, zméné, zniceni, znepfistupnéni, vymazu nebo pfedani takovych informaci nebo
Udajl. Uvedené plati pfimérené i ve vztahu k opatfenim a prostfedkim uréenym k zabezpeceni takovych Udaju a
informaci.
Ve vztahu k naplnéni uéelu podle odst. 1 aZ 3 tohoto ¢lanku pfijme poskytovatel potfebna bezpeénostni a technicko-
organizaéni opatfeni.
Soucasti fadného zabezpeceni a plnéni povinnosti podle odst. 1 az 4 je i pravidelné provéfovani efektivity a
dostateCnosti pfijatych bezpe€nostnich opatfeni, Skoleni zaméstnanci a osob zapojenych do €innosti pro pfijemce
a ovéfovani jejich znalosti, spravného chapani fungovéani bezpec¢nostnich pravidel a dodrZovani stanovenych
opatfeni a postupu.

Clanek IV.
DalSi opatreni k zabezpeceni
Bezpeénostni opatfeni poskytovatel provede na zakladé fadného zhodnoceni rizik, jejich pravdépodobnosti a
moznych negativnich dusledkd z nich plynoucich pro prava a svobody dotéenych osob. Priméarnim cilem musi byt
eliminovat rizika, tam kde to neni mozné pak rizika minimalizovat, a kde neni ani to mozné, eliminovat nebo alespof
minimalizovat mozné negativni dusledky pro prava a svobody dotéenych osob.
Poskytovatel krom jiného zavede a bude garantovat mj. tato pravidla a principy uréené k zajisténi bezpe¢nosti:
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povinnost poCinat si tak, aby nedoSlo ke ztraté, znieni ¢i neopravnéné zméné anebo zpfistupnéni udajl a
informaci podle €l. lll. odst. 1 a 2.V pfipadé, Ze bezprostfedné hrozi nebezpedi ztraty, neopravnéného zniceni,
zmény Ci zpfistupnéni takovych informaci nebo jejich nosi¢l, povinnost v nezbytném rozsahu pfiméfenym
zpsobem zakro€it. O provedeném zakroku, jeho divodech, pribéhu a disledcich bez zbyte¢ného odkladu
informovat pfijemce;

kazdy je povinen obratem zpravou elektronické posty nebo pisemné zpravit uréenou odpovédnou osobu o
kazdé zavadé v podminkach €i jednotlivych parametrech zpracovani, resp. zabezpeceni;

zajisti se i dalsi vhodnd a potfebna bezpeénostni opatfeni, napfiklad pravidelnou vynucenou zménu
pfistupovych hesel;

v maximalni mozné mife vyuzivat technickych a jinych moZznosti zabezpeceni, kterymi jsou opatfeny pracovni
a jiné prostiedky, kterych se vyuziva pfi Cinnosti pro pfijemce, zejména se zajisti povinnost zaméstnancu:

1. uzamykani mistnosti, skfini a jinych prostor, v nichz jsou uloZeny nosiCe osobnich Udajl, neni-li
v prostorech pfitomen nikdo opravnény pfistoupit k pfedmétnym osobnim udajim a jejich nosi¢im;

2. pfi skonCeni prace s technickym & multimedialnim zafizenim anebo aplikacemi odhl&Seni z tohoto
zafizeni, prostfedi ¢i aplikace;

3. dusledné utajovani hesel a pfihlasovacich kodu pro pfistup do zafizeni, multimedialniho prostiedi &i do
jednotlivych aplikaci;

4, volit bezpecna hesla, tj. hesla sestavajici se nejméné z 8 alfanumerickych i nealfanumerickych znaku,
kdy kazdé heslo musi obsahovat velka i malé pismena;

5. v pfipadé mobilnich telefont a jinych obdobnych zafizeni vzdy zvolit zabezpeceni pro spusténi a

pfihlaSeni do zafizeni, stejné jako pro jeho odemceni, alespon prostiednictvim zad&nim Ctyfmistného
PIN; je-li to mozné, zvoli se vzdy i vySi zplsob zabezpeceni;

6. na multimedialni zafizeni a vypoCetni techniku, kterd byla zaméstnanci svéfena k plnéni pracovnich
ukoll, bez svoleni a asistence odpovédné osoby neinstalovat jakykoli software, ¢i neprovadét jakékoli
zmény, zejména pak vyfazovat antivirové a Ci jiné obdobné programy uréené k zajisténi bezpecnosti
zpracovavanych osobnich tdajd;

7. je-li zaméstnanci svéfen mobilni telefon nebo sluzebni PC, &i jiné obdobné multimedialni zafizeni Ci
zafizeni vypocetni techniky, zejména ma-li zaméstnanec moznost disponovat s nim i mimo prostory
zaméstnavatele, aby doty¢ny pfijal a dusledné proved| takova opatfeni, aby zcela vyloucil pfistup a
dispozice s témito prostfedky ze strany jakékoli tfeti osoby, stejné tak jako opatfeni k tomu, aby pfedeSel
zniCeni Ci poSkozeni takovych zafizeni.

Clanek V.

Komunikace
Komunikace (telefonem, elektronickou postou, béZnou postou) souvisejici s éinnosti poskytovatele pro pfijemce,
at'jiz je ¢inéna v ramci jedné ze stran nebo mezi nimi ¢i vici tfetim osobam (smluvnim partnertim, klientm, statnim
Ufadim atd.), se realizuje vzdy maximalné bezpecné a diskrétng, tj. tak, aby se s obsahem zpravy, véetné
pfedavanych informaci a Udajli, nemél moZnost seznamit nikdo jiny nez jeji opravnény adresat.
K pfedavani zprav obsahujici informace podle €l. Ill. odst. 1 a 2 slouZi: datova schranka, zpréva el. posty, ulozni
el. sluzby, nebo doruCovani prostfednictvim poskytovatele poStovnich sluzeb, pfip. jiny obdobny zplsob
dorucovani, kdy dochézi k fyzickému predani nosiCe osobnich udaju adresatovi (sluzby messengera atp.).
Je-li to s ohledem na povahu adresata a poskytované sluzby mozné, pouzije se ke komunikaci pfednostné systém
datovych schranek.
Neni-li mozné k pfedani Udaju vyuzit systému datovych schranek, Ize vyuzit, Zada-li si to to povaha pfedavanych
informaci a jejich zabezpedeni, el. potu nebo poskytovatele postovnich sluzeb, pfip. jinou obdobnou sluZbu, kdy
dochazi k fyzickému pfedani nosice Udaju (sluzba messengera atp.). V téchto pfipadech je tfeba vzdy urcit
konkrétniho adreséata a vyuzit sluzby potvrzeni doruceni, resp. doru¢eni do vlastnich rukou.
Pfedani informaci prostfednictvim zpravy el. poSty je v pfipadech podle odst. 4 mozné jediné pfi fadném
zabezpeceni pfedavanych informaci. Zabezpe€enim se mini nejméné komprimace pfedavaného souboru do
formatu *.zip nebo podobného formatu a kédovani pfedmétného souboru prostfednictvim bezpeéného hesla.
Bezpeénym heslem se mini heslo nejméné o 8 znacich, které obsahuje alfanumerické (velké i mala pismena a
Cislice) i nealfanumerické znaky. Heslo musi byt s adresatem dohodnuto pfedem. Heslo musi byt bezpeéné
pfedano — bezpeénym pfedanim neni pfedani hesla v oteviené zpravé el. posty; stejné plati o pro zménu hesla.
Dohodnuté heslo si diskrétné sdéli odpovédni zastupci smluvnich stran.

Clanek V1.
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Bezpecénostni incident
1. Dozvi-li se poskytovatel o bezpecnostnim incidentu, je povinen jej bezodkladné oznamit pfijemci.
Stejné plati i o divodném podezfeni na bezpeénostni incident.
2. Predpokladem oznameni ve smyslu tohoto ¢lanku je vzdy:
poctivost na strané oznamovatele;
presvédCeni oznamovatele o pravdivosti oznameni;
pfesvédceni oznamovatele o legalnosti jednani/oznameni;
ovéfeni oznamovanych informaci.
Jind oznameni (neovéfend, nepoctiva — vedend umyslem nékoho poskodit) mohou zakladat povinnosti nahradit
Ujmu (hmotnou nebo nehmotnou).
Bezpeénostni incident se diskrétné oznamuije pfijemce uréené osobé.

. Poskytovatel zajisti, aby oznamovatel vzdy oznamoval tak, dotyka-li se ozndmeni nékterého se spoluzaméstnancl

nebo Elend poskytovatele nebo jiné osoby, kdy takova osoba mé mit postaveni porusitele pravnich povinnosti, aby
se 0 oznadmeni nedozvédél oznamovany.
3. Ozndmeni se podava pisemné nebo prostfednictvim zpravy el. posty.
4. V oznameni se uvede (bude-li to z povahy véci mozné):
jméno a pfijmeni, pracovni zafazeni a kontaktni Udaje oznamovatele;
v8e, co 0 oznamovaném bezpecnostnim incidentu oznamovatel a tfeti osoby vi (popis bezpeénostniho
incidentu);
jména a pfijmeni vSech osob, které se bezpecnostniho incidentu U¢astnili, véetné jejich pracovniho zafazeni
nebo instituce, ve které plsobi a identifikace oznamovaného;
jména a pfijmeni osob, v€etné jejich kontaktnich udajd, které maji informace o bezpe¢nostnim incidentu;
informaci o tom, jak a pfipadné od koho se 0 bezpe¢nostnim incidentu oznamovatel dozvédél;
informaci o tom, jak pravdivost zjisténych informaci oznamovatel a zpracovatel ovéfili;
zpracovani osobnich Udaju, zpracovatelské operace a osobni Udaje, kterych se bezpe€nostni incident tyka,
vCetné rozsah dotéenych subjektd Udaju;
mozna rizika, ktera z bezpecnostniho incidentu plynou vici pravim a svobodam subjektt Udajl, spravci,
zpracovateli nebo tretim osobam.
K oznameni se pfipoji vSechny dlkazni prostredky, jimiz poskytovatel disponuje, které jej prokazuii.
1. Oznameni se podava v Eeském jazyce.
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